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1. 쿠키란 무엇인가..?

쿠키는 서버 쪽 인터페이스에서 클라이언트에 상태 정보를 저장하고 추출할 수 있는 시스템입니다.

웹 프로토콜인 HTTP 는 클라이언트에서 어떠한 정보를 요청 시에 접속이 시작되고 요청한 정보의 전송이 끝나면 접속이 끊어지는 형태의 프로토콜입니다. 이러한 특징 때문에 서버 상의 부하나, 네트웍의 부하에 대해서는 상당히 효율적이 되지만, 서버에서 사용자가 이전에 어떠한 일을 했는지, 사용자에 대한 정보를 유지할 수 없다는 단점이 있습니다.

경우에 따라 지속적인 정보의 보존이 필요할 때가 있었기 때문에 쿠키 라는 것이 HTTP 프로토콜 사양에 도입 되었고, 넷스케이프 2.0 에서 먼저 지원을 하기 시작했습니다.

쿠키는 매 요청마다 브라우저로부터 서버에게 전송되는 정보의 패킷의 일종이며 HTTP 헤더에 포함되어 같이 전송이 됩니다.

2. 쿠키와 세션의 차이점

	
	쿠키
	세션

	저장되는 곳
	클라이언트
	서버

	만료시점
	쿠키 저장 시 설정 해줄 수 있다.

설정을 해주지 않으면 브라우저 종료 시 소멸된다.
	정확한 종료 시점을 알 수 없다.

Session.abandon 메쏘드에 의해 해제를 할 수 있지만, Session_OnEnd 시점을 정확히 알 수 없다.

	리소스
	클라이언트에 저장된 값을 읽어오기 때문에 서버 상의 자원을 사용하지 않는다.
	서버 상에 값이 저장되기 때문에 하나의 Session 마다 자원을 사용하게 된다.

	제한
	한 도메인 당 20 개까지만 저장이 가능하다.

또, 쿠키 하나 당 4KB까지 저장이 가능하다.
	서버 상에 값이 저장되기 때문에 개수 및 용량에 제한이 없다.


< 표 1. 쿠키와 세션의 차이점 >

위의 표에서 나열한 듯 쿠키와 세션은 기능상 비슷하지만 여러 가지 차이점이 있습니다.

가장 중요한 차이점으로 저장되는 곳이 다르다는 것입니다. 이것은 상당히 중요한 것입니다.

저장이 될 때 쿠키는 클라이언트 상에 세션은 서버 상에 저장이 됩니다.

쿠키의 경우에는 서버 상의 자원을 전혀 사용하지 않지만, 세션의 경우 서버 상에 저장이 되기 때문에 서버의 자원을 필수적으로 사용하게 됩니다.

또한, 쿠키의 경우 저장 시 쿠키가 만료가 되는 시점을 설정 해줄 수 있습니다.

3. 쿠키 설정 하기

ASP 에서 쿠키를 클라이언트에 저장하기 위해서는 Response.Cookies 컬렉션을 사용합니다.

쿠키에 원하는 값을 저장하기 위해서는 다음과 같은 방법을 사용합니다.


< 쿠키 설정 법 >

위와 같이 코딩하시면 NAME 이라는 쿠키에 VALUE 라는 값이 들어가게 됩니다.

이것에 대한 확인은 Request.Cookies 컬렉션을 사용합니다.

위와 같은 형식으로 저장하는 쿠키는 하나의 도메인 당 총 20 개가 저장이 가능합니다.

만일 더 많은 쿠키를 저장하여야 한다면 배열 형태로 쿠키 값을 저장하면 가능합니다.


< 배열 형태 쿠키 설정 법 >

위와 같은 방법으로 쿠키를 저장하게 되면 하나의 쿠키에 배열 형태로 값을 저장할 수 있습니다.  이렇게 저장한 쿠키는 다음과 같은 형식으로 저장되게 됩니다.


< 배열 형태 쿠키의 저장 형식 >

만약 저장할 쿠키 값이 많다면 같은 그룹의 값들은 위와 같이 배열형태로 쿠키를 저장하는 것이 좋습니다.

배열형태로 저장이 되는 쿠키는 하나의 쿠키에 위와 같은 형식으로 저장이 되기 때문에 20 개의 쿠키 중 하나만을 사용하게 되는 것입니다. 물론, 이것에도 제약은 있는데 이름과 값을 합하여 4096 Byte 이상 저장할 수 없습니다.

만일 이러한 제한이 있지 않다면 클라이언트의 하드를 쿠키로 꽉 채울 수가 있게 됩니다.

Cookies 컬렉션에는 값을 저장하는 것 이외에 몇 가지 프로퍼티가 더 존재하고 있습니다.

프로퍼티의 종류와 용도는 다음과 같습니다.

	프로퍼티
	설명

	Expires
	쿠키가 만료될 시점

	Domain
	쿠키를 사용할 수 있는 도메인

	Path
	쿠키를 사용될 수 있는 도메인 내의 파트

	Secure
	SSL 상에서만 사용할지 여부


< 표 2. 쿠키의 프로퍼티 >

	프로퍼티
	형식
	기본값

	Expires
	#월/일/년#

#월/일/년 시:분:초#
	브라우저 종료 시

	Domain
	/www.taeyo.pe.kr/
	쿠키를 저장하는 서버의 주소

	Path
	/

/QAboard
	쿠키를 저장하는 페이지의 경로

	Secure
	True, False
	False


< 표 3. 쿠키 프로퍼티의 저장 형식 및 기본값 >

이 프로퍼티 들은 모두 생략이 가능하며 생략 할 경우 기본값이 설정되게 됩니다.

· Expires

쿠키의 만료되어 자동 소멸될 시점을 지정합니다.

이 프로퍼티가 설정되지 않았을 경우에 쿠키는 메모리 상에만 존재를 하고 브라우저가 모두 종료되었을 때 소멸되게 됩니다.

Expires 가 설정되었을 경우에는 쿠키는 클라이언트의 하드 상에 저장이 되어 만료 시점이 될 때까지 클라이언트에 남아 있게 됩니다.

해당 쿠키의 삭제를 해야 될 경우에는 이 프로퍼티를 과거로 설정하시면 자동적으로 쿠키 값이 소멸되게 됩니다.

Internet Explorer 4.0 SP1에서는 새로운 창이 생성되었을 때 세션, 쿠키 모두 새롭게 생성이 되게 되지만, Expires를 설정해 주었을 경우에는 쿠키는 계속 사용을 할 수 있습니다.


< Expires 프로퍼티 설정 >

· Domain

쿠키가 사용될 도메인을 설정합니다.

이 프로퍼티가 설정되지 않았을 경우에는 기본적으로 쿠키를 저장하는 서버의 주소가 설정되게 됩니다.


< Domain 프로퍼티 설정 >

· Path

이 프로퍼티는 쿠키가 사용되어질 파트를 설정합니다. 설정된 파트 하위 파트 내에서는 해당 쿠키를 사용이 가능하지만 상위 파트에서는 사용이 불가능합니다.

이 프로퍼티를 설정하지 않을 경우에는 쿠키를 저장하는 페이지의 경로가 설정되게 됩니다.

하위 파트에서 설정한 쿠키 값을 도메인 내의 모든 페이지에서 사용하려고 할 때는 / 로 설정해주시면 도메인 내의 모든 페이지에서 사용 가능합니다.


< Path 프로퍼티 설정 >

· Secure

이 프로퍼티는 SSL ( Secure Socket Layer ) 에 관련된 프로퍼티 입니다.

이 프로퍼티는 True, False 로 설정을 하게 되는데, True 로 설정될 경우 해당 쿠키는 HTTP 프로토콜이 아닌 HTTPS 상에서만 사용이 가능하게 됩니다. 보안이 요하는 쿠키의 경우 이것을 True 로 설정해 주시면 되겠지요~ 물론, HTTPS 를 사용하고 계셔야 합니다.


< Secure 프로퍼티 설정 >

이 모든 프로퍼티 들은 생략이 가능하지만, Domain, Path 는 설정을 해주시는 것이 안전합니다. 간혹, Domain, Path 를 설정하지 않았을 때 해당 쿠키 값을 인식하지 못 하는 경우가 있습니다.

쿠키를 저장할 때 주의하실 점이 있습니다.

쿠키는 기존에 설정한 값이 있는 곳에 값을 저장하거나 배열형태의 쿠키에 단일 값을 저장하려고 할 때 아무런 경고가 없이 덮어 쓰여지기 때문에 주의를 해야 합니다.


< 쿠키 저장 시 유의할 것 >

위의 경우 최종적으로 쿠키에 저장되는 값은 VALUE 라는 단일 값이 저장되게 됩니다.

쿠키에는 몇 가지 제약 조건이 있는데 다음과 같습니다.

· 클라이언트에 총 300 개까지 쿠키 저장 가능

· 하나의 도메인 당 20 개의 값만을 가질 수 있음

· 하나의 쿠키 값은 4096 Byte 까지 저장될 수 있음

만일 하나의 도메인에서 설정한 쿠키 값이 20 개 넘어가게 된다면 쿠키는 최근에 가장 적게 사용된 쿠키부터 지워지게 됩니다.

쿠키는 HTTP 헤더에 포함되어 전송되는 것이기 때문에 쿠키에 대한 설정은 <HTML> 태그 이전에 설정이 완료되어야 합니다.

4. 쿠키 읽어 오기

저장된 쿠키 값을 읽어 오기 위해서는 Request.Cookies 컬렉션을 사용합니다.

쿠키가 단일 값으로 저장된 경우 다음과 같은 방법으로 쿠키 값을 얻을 수 있습니다.


< 쿠키 값 읽어오기 >

배열형태의 쿠키는 다음과 같은 방식으로 쿠키 값을 얻어 올 수 있습니다.


< 배열형태로 저장된 쿠키 값 읽어오기 >

배열형태로 저장된 쿠키를 단일 값을 가져오는 방식으로 읽어오면 다음과 같이 읽어오게 됩니다.


< 배열형태 쿠키 값을 단일 값 방식으로 출력 >

Request.Cookies 는 쿠키에 저장된 값만을 읽어올 수 있으며, 쿠키의 프로퍼티 인 Expires, Domain, Path, Secure 는 읽어올 수 없습니다.

5. 쿠키를 이용한 예제

1) “아이디 와 비밀번호 기억하기”
웹메일 서비스를 하고 있는 곳 등에서 사용되고 있는 “아이디 와 비밀번호 기억하기” 의 경우 매번 로긴이라는 과정을 최소화할 수 있도록 클라이언트에 쿠키 값으로 아이디 와 비밀번호를 기억시킨 후 사이트에 접근 시 아이디 와 비밀번호를 클라이언트에서 가져옴으로써 사용자들에게 편리함을 제공해 줄 수 있습니다.


< Login.asp >

로그인 페이지에서 위와 같이 코딩 해줌으로써 클라이언트에 이미 쿠키가 저장되어 있을 경우 사용자의 아이디 와 비밀번호를 기억할 수 있습니다.


< Login_Check.asp >

사용자가 로그인 시에 올바른 사용자임을 확인을 하였을 때 아이디 와 비밀번호를 기억하기를 체크 하였으면 클라이언트에 아이디 와 비밀번호를 쿠키 값으로 저장을 하여 줍니다.

쿠키의 만료 시점은 알맞게 설정하여 주시면 되겠지요.

2) 게시판 환경 설정

인터넷 상에서 맞춤 서비스라는 것은 상당히 매력적인 것입니다. 모든 것을 자기 취향에 맞게 끔 설정이 가능한 서비스이지요.

이것을 게시판에 적용을 해 게시판의 폰트, 폰트 크기, 게시판의 설명 바 색상을 설정해 보도록 하겠습니다.


< 게시판에서 사용될 변수 설정 >

쿠키 값을 변수에 설정을 하고 그 값을 이용해 게시판을 구성합니다. 만일 저장된 쿠키 값이 없을 경우 기본 값을 변수에 설정해 줍니다


< 설정한 변수 값을 게시판에 적용 >


< 사용자가 설정한 값을 쿠키에 저장 >

3) 쿠키를 이용한 쇼핑 카트

쇼핑 카트를 구현하는 방법은 세션 변수 ( Ex. Session(“id”) ) 를 이용해 임시 테이블을 저장하는 방법 등 여러 가지가 있습니다.

다만 세션 변수를 이용하는 방법은 세션이 종료되는 시점 ( Session_OnEnd ) 가 명확하지 않다는 단점이 있습니다. 세션이 종료될 때 임시 테이블에 있는 상품들이 지워질 수도 있고 남아 있을 수도 있지요. 이러한 문제 때문에 관리자들이 지속적으로 임시 테이블을 확인하고 기한이 오래된 자료들을 삭제해주어야 하는 불편함이 있습니다. 이것은 모든 면에서 좋지 않은 방법입니다.

이 세션 변수를 쿠키 값 ( Ex. 쿠키에 카운터 값을 부여 ) 으로 대체하게 된다면 쿠키의 만료 시점 ( Ex. 7 일 ) 을 서버 측에서 정확히 설정을 해줄 수 있기 때문에 위와 같은 문제점을 해결할 수 있습니다. 전자 상거래를 위해서는 MS-SQL 과 같은 Server 급 데이터 베이스를 사용하기 때문에 이러한 데이터 베이스들은 자체적으로 스케줄 서비스가 있기 때문에 이를 이용해 일정 기한이 지난 자료는 삭제를 해주면 관리자 쪽에서 신경을 써주지 않아도 되겠지요.

또한, 쿠키 값을 클라이언트에 저장하게 되면 사용자가 몇 일 후에 다시 방문을 한다고 해도 이전에 쇼핑 카트에 담아둔 상품을 다시 볼 수도 있겠지요.
세션대신 쿠키로 사용자 인증하기

보통 사용자 인증 시 세션을 많이 사용합니다.

세션을 사용하는 이유는 인증 시 보안문제와 개발자의 편리성 때문이라고 

생각됩니다.

하지만 세션 값들은 모든 사용자에 대해서 서버 메모리에 남아있기 때문에

많이 사용하면 서버는 그만큼 무거워 집니다.

그리고 웹 서버가 여러 대 있을 시 각 서버마다 세션 값이 다르고, SSL 설정 시

문제가 많으므로 사용하기가 힘듭니다.

세션을 대신해서 사용자 인증 시 사용할 수 있는 방법 중 쿠키가 있습니다.

쿠키의 사용 시 장점은 쿠키는 세션과 달리 클라이언트에 저장이 되므로

서버에 부하를 안줍니다.

하지만 쿠키의 최대 Size는 4Kb밖에 저장이 안되고, 

클라이언트에 저장된다는 건 사용자가 임의로 수정이 가능하다는 말과 같으므로

보안상 문제가 있습니다.

쿠키로 사용자 인증 시 중점은 보안상 문제입니다. 

보안문제를 해결하려면 

우선 첫번째로 쿠키 사용 시 One-Time 쿠키를 사용합니다.

One-Time 쿠키란 쿠키 값을 파일로 저장 안되고 사용자가 브라우저를 

죽이면 쿠키 값도 자동으로 사라집니다.

One-Time쿠키라고 해서 수정이 안되는 건 아닙니다.

쿠키가 파일로 저장이 안 된다고 해서 그 값을 수정할 수 없다는 말은 아닙니다.

사용자 주소란에서 Javascript:alert(document.cookie) 라고 하면 지금 사이트에

서

저장한 쿠키 값들이 모두 보입니다. 보인다는 건 수정이 가능하다는 거겠죠

javascript:document.cookie = "userid=ihchoi"

이런 식으로 쓰면 사용자 쿠키에 저장된 사용자 아이디 값이 ihchoi로 바뀌게 되겠

죠.

이런걸 방지하기 위해서 몇 가지 방법이 있습니다.

사용자가 인증과정을 거쳐서 인증이 되면

쿠키에 사용자 아이디랑 그 아이디에 매치되는 값을 같이 저장합니다. 

예로 

if 사용자 아이디 비밀번호가 디비에 저장된 정보랑 맞음 then

Response.cookies("UserCertification") = 사용자아이디 & chr

(9) & 사용자 주민등록번호

else

Response.write "비밀번호나 아이디 정보가 잘못되었습니다"

end if

이런 식으로 사용자 쿠키 값에 저장을 합니다.

그리고 꼭 회원만 가야하는 페이지에서 (주문하기, 회원정보 수정, 탈퇴)

Userinfo = split ( Response.cookies("UserCertification"), chr(9) ) 

사용자 아이디와 주민등록번호를 매치 시켜서 사용자가 쿠키를 수정하지 않고

우리가 준 쿠키대로 인증되었는지 확인할 수 있습니다.

여기서는 예로 주민등록번호를 넣었지만 임의로 정한 값으로 사용자 인증을 합니다

주민등록번호를 같이 넣어서 저장을 하면 사용자 인증 시 매번 DB를 읽어와서

확인을 해야 합니다. 

다른 한가지 방법은 우선 사용자 정보를 쿠키에 저장합니다. 

아이디 주민등록번호, 성명, 전화번호, 기타 정보를 쿠키에 저장합니다.

이 중에서 키 값이 되는 정보는 사용자 아이디입니다.

아이디와 주민등록번호를 알맞게 조합해서 다른 값을 생성합니다.

인증 시 DB를 읽어올 필요 없이 사용자 아이디와 주민등록번호를 조합해서

사용자가 쿠키 값을 수정했는지 유무를 알 수 있습니다.

그러면 매번 인증 시 서버에 부하도 안주면서 사용자 인증을 할 수 있습니다.

한가지 주의점은 게시판 및 메일서비스 사용 시 HTML 형식으로 저장 시 

스크립트 사용을 못해서 막아야 합니다.

이유는 스크립트에서 사용자 쿠키 값을 읽어서 다른 서버로 보낼 수 있습니다.

그것만 방지하면 쿠키로 사용자 인증 시 크게 보안상 문제는 없으리라 봅니다.

이상 세션 대신 쿠키를 사용한 사용자 인증에 대한 설명이었습니다.
저장 값 : SUBNAME1=VALUE1&SUBNAME2=VALUE2&SUBNAME3=VALUE3..





<% Response.Cookies("NAME")("SUBNAME1") = "VALUE1" %>


<% Response.Cookies("NAME")("SUBNAME2") = "VALUE2" %>


<% Response.Cookies("NAME")("SUBNAME3") = "VALUE3" %>








<% Response.Cookies("NAME") = "VALUE" %>





.


<% If Request.Cookies(“USER”) = “” Then %>


<%	‘ 쿠키가 존재하지 않으면 변수에 디폴트 값을 저장 %>


<%	strUserID = “” %>


<%	strUserPW = “” %>


<% Else %>


<%	‘ 쿠키가 존재하면 쿠키 값을 변수에 저장 %>


<%	strUserID = Request.Cookies(“USER”)(“ID”) %>


<%	strUserPW = Request.Cookies(“USER”)(“PASSWORD”) %>


<% End If %>


.


.


<INPUT type=TEXT name=’ID’ size=10 value=’<%=strUserID%>’>


<INPUT type=PASSWORD name=’Password’ size=10 value=’<%=strUserPW%>’>


<INPUT type=CHECKBOX name=’Memory’ value=’YES’>


.





<% strSubCookies1 = Request.Cookies(“NAME”)(“SUBNAME1”) %>


<% strSubCookies2 = Request.Cookies(“NAME”)(“SUBNAME2”) %>


<% strSubCookies3 = Request.Cookies(“NAME”)(“SUBNAME3”) %>





<% strCookies = Request.Cookies(“NAME”) %>





<% Response.Cookies(“NAME”)(“SUBNAME1”) = “VALUE1” %>


<% Response.Cookies(“NAME”)(“SUBNAME2”) = “VALUE2” %>


<% Response.Cookies(“NAME”)(“SUBNAME3”) = “VALUE3” %>


.


.


<% Response.Cookies(“NAME”) = “VALUE” %>





<% strDomainName = Request.ServerVariables(“SERVER_NAME”) %>


<% Response.Cookies(“NAME”).Domain = strDomainName %>





<% Response.Cookies(“NAME”).Expires = Date() + 지속할 기간 ( 일 ) %>





<% Response.Cookies(“NAME”).Path = “/” %>


<% Response.Cookies(“NAME”).Path = “/QAboard” %>





<% Response.Cookies(“NAME”).Secure = True %>


<% Response.Cookies(“NAME”).Secure = False %>





<% Dim strFontFace	‘ 폰트 %>


<% Dim intFontSize	‘ 폰트 크기 %>


<% Dim strBoardBarColor	‘ 게시판 설명 바 색상 %>


<% If Request.Cookies(“BoardConfig”) = “” Then %>


<%	‘ 저장된 쿠키 값이 없다면 기본 값을 설정 %>


<%	strFontFace = “굴림” %>


<%	intFontSize = “9” %>


<%	strBoardBarColor = “#000080” %>


<% Else %>


<%	‘ 저장된 쿠키 값이 있으면 쿠키 값을 설정 %>


<%	strFontFace = Request.Cookies(“BoardConfig”)(“FontFace”) %>


<%	intFontSize = Request.Cookies(“BoardConfig”)(“FontSize”) %>


<%	strBoardBarColor = Request.Cookies(“BoardConfig”)(“BarColor”) %>


<% End If %>





.


‘ 인증이 완료된 올바른 사용자라면


.


‘ 아이디와 암호 기억을 체크했으면 쿠키와 암호와 아이디 저장


<% If Request.Form(“Memory”) = “YES” Then %>


<%	Response.Cookies(“USER”).Expires = Date() + 365 %>


<%	strDomainName = Request.ServerVariables(“SERVER_NAME”) %>


<%	Response.Cookies(“USER”).Domain = strDomainName %>


<%	Resposne.Cookies(“USER”).Path = “/” %>


<%	Response.Cookies(“USER”).Secure = False %>


<%	Response.Cookies(“USER”)(“ID”) = Request.Form(“ID”) %>


<%	Response.Cookies(“USER”)(“PASSWORD”) = Request.Form(“Password”) %>


<% End If %>


.





.


<STYLE>�<!--


	.hangul


	{


		font-family: :<%=strFontName%>;


		font-size: :<%=intFontSize%>;


	}


//-->�</STYLE>


.


.


<TABLE width=100% border=0 cellspacing=0 cellpadding=3>�<TR>


<TD bgcolor=’<%=strBoardBarColor%>’>


	<FONT CLASS=hangul>


		제목


	</FONT>


</TD>


.


.





<% Response.Cookies(“BoardConfig”).Expires = Date() + 365 %>


<% strDomainName = Request.ServerVariables(“SERVER_NAME”) %>


<% Response.Cookies(“BoardConfig”).Domain = strDomainName %>


<% Resposne.Cookies(“BoardConfig”).Path = “/” %>


<% Response.Cookies(“BoardConfig”).Secure = False %>


<% Response.Cookies(“BoardConfig”)(“FontName”) = Request(“txtFontName”) %>


<% Response.Cookies(“BoardConfig”)(“FontSize”) = Request(“txtFontSize”) %>


<% Response.Cookies(“BoardConfig”)(“BarColor”) = Request(“txtBarColor”) %>





<% Response.Write Request.Cookies(“NAME”) %>





결과값 :


SUBNAME1=VALUE1&SUBNAME2=VALUE2&SUBNAME3=VALUE3…
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