
““모든모든 것은것은 모든모든 것에것에 잇닿아잇닿아 있다있다””
--호르헤호르헤 루이스루이스 보르헤스보르헤스

((아르헨티나아르헨티나 작가작가))



마피아마피아 보이보이

--2000.2.7 2000.2.7 yahoo,CNN, yahoo,CNN, etradeetrade, , amazonamazon....

--학교학교, , 기업기업, , 연구소의연구소의 수많은수많은 컴퓨터로컴퓨터로 특특
정정 사이트에사이트에 ““Yes, I heard youYes, I heard you””반복반복 메시메시

지를지를 반복반복 송부하여송부하여 컴퓨터컴퓨터 시스템시스템 무력화무력화

--캐나다의캐나다의 1010대대 소년소년 한명이한명이 신경제의신경제의 가가
장장 큰큰 비중을비중을 차지하는차지하는 기업들을기업들을 단숨에단숨에 무무
력화력화 시킨시킨 사건사건

--네트워크의네트워크의 취약성에취약성에 대한대한 연구계기연구계기



책의책의 목적목적

--네트워크에네트워크에 대해대해 새롭게새롭게 생각할생각할 수수 있게있게
만드는만드는 것것..

--웹웹 상에서상에서 일어나는일어나는, , 일반적인일반적인 상식으로상식으로
설명할설명할 수수 없는없는 법칙들을법칙들을 이해할이해할 수수 있는있는
새로운새로운 준거틀을준거틀을 제공제공

--네트워크네트워크 과학과과학과 그그 영향력에영향력에 대한대한 이해이해



Link1 Link1 무작위성과무작위성과 분화분화

-- 칵테일칵테일 파티파티 : : 무질서한무질서한 집단의집단의 분화분화



Link2 Link2 여섯여섯 단계의단계의 분리와분리와 허브허브

--22억의억의 미국미국 국민들의국민들의 네트워크에서네트워크에서 임의임의
의의 두두 사람간에는사람간에는 단지단지 66단계의단계의 링크만이링크만이
존재한다존재한다..

--19981998년년 현재현재 인덱싱인덱싱 가능한가능한 웹웹 문서의문서의 수수
는는 88억개억개 --> 19> 19단계의단계의 링크링크 거리거리 형성형성

--하지만하지만 실제적인실제적인 거리는거리는 허브의허브의 존재로존재로
훨씬훨씬 적은적은 단계로단계로 원하는원하는 데이터데이터 입수입수 가능가능



Link3 Link3 허브와허브와 커넥터커넥터, , 독점독점

--모든모든 계층을계층을 막론하고막론하고 친구나친구나 아는아는 사람사람
을을 만드는데만드는데 탁월한탁월한 극히극히 예외적인예외적인 소수의소수의
사람을사람을 ConnectorConnector라라 부름부름((WebWeb상에서의상에서의
Hub)Hub)

--HubHub는는 전체전체 네트워크를네트워크를 지배하며지배하며 거대한거대한
웹을웹을 좁은좁은 세상으로세상으로 만들어주는만들어주는 역할역할

--엄청나게엄청나게 많은많은 수의수의 링크를링크를 가짐으로서가짐으로서
임의의임의의 두두 링크간의링크간의 경로를경로를 짧게짧게 만듬만듬

((ex)Microsoftex)Microsoft의의 성공성공



Link4 Link4 부익부빈익빈부익부빈익빈. . 그러나그러나....

--먼저먼저 생성된생성된 노드노드((Node)Node)일수록일수록 더더 많은많은
수의수의 링크를링크를 가질가질 수수 있는있는 부익부현상부익부현상

--하지만하지만 절대적인절대적인 법칙이법칙이 아니다아니다..

((ex)ex)GoogleGoogle은은 후발주자임에도후발주자임에도 불구하고불구하고 시시
장장 지배에지배에 성공성공

--선발주자의선발주자의 지위와지위와 허브로의허브로의 발전은발전은 동일동일
하지하지 않다않다..



Link5 Link5 상호연결성상호연결성 그리고그리고 견고성견고성

--상호연결된상호연결된 시스템은시스템은 자원자원 이용에이용에 효율적효율적
이용과이용과 경비절감에경비절감에 탁월하지만탁월하지만 문제가문제가 생생
기는기는 경우경우 시스템시스템 전체에전체에 걸쳐걸쳐 연속적연속적 파급파급

--허브와허브와 관련된관련된 WebWeb의의 위상구조와위상구조와 합치면합치면, , 
전체전체 중중 얼마얼마 안안 되는되는 허브를허브를 제거함으로써제거함으로써
인터넷인터넷 네트워크네트워크 전체의전체의 붕괴가붕괴가 가능가능

--마피아마피아 보이의보이의 두각은두각은 허브만을허브만을 집중적으집중적으
로로 공격해서공격해서 없애버리려없애버리려 했기했기 때문임때문임..



Link6 Link6 연쇄사고연쇄사고, , 복구능력복구능력

--19971997년년 동남아동남아 외환위기는외환위기는 최대의최대의 금융금융
허브라고허브라고 할할 수수 있는있는 IMFIMF의의 결정에서결정에서 기인기인..

--9.11 9.11 테러사건테러사건 : : 미국미국 경제력과경제력과 안전의안전의 상상
징징 중에서도중에서도 가장가장 눈에눈에 띄는띄는 허브들을허브들을 골라골라
서서 파괴하려파괴하려 함함-->>결과적으로결과적으로 연쇄사고연쇄사고

--네트워크는네트워크는 자생적인자생적인 복구능력을복구능력을 가짐가짐



Link7 Link7 바이러스바이러스

--2000.5.8 2000.5.8 Love Bug Love Bug 바이러스바이러스: 4500: 4500만대만대
의의 컴퓨터에컴퓨터에 감염감염. . 피해액피해액100100억달러억달러..

--심리적인심리적인 부비트랩부비트랩 : : 

““lovelove--letterletter--forfor--youyou”” 라는라는 제목의제목의 이메일이메일

을을 염과염과 동시에동시에 그그 자신이자신이 새로운새로운 감염감염 전전
파원이파원이 됨됨.(.(보유한보유한 모든모든 이메일이메일 주소에주소에 감감
염염 메일메일 송부송부))

--일반적인일반적인 생명주기생명주기 모델로모델로 설명이설명이 불가능불가능



Link8 Link8 불균일한불균일한 위상구조와위상구조와 감염성감염성

--인터넷은인터넷은 허브가허브가 가지는가지는 위상구조로위상구조로 인해인해
절대적인절대적인 감염감염 전파전파 속도를속도를 가진다가진다..

--전염성이전염성이 약한약한 바이러스도바이러스도 전염이전염이 100% 100% 
근절되게근절되게 할할 수수 없다없다..

--일반적인일반적인 자연현상으로서의자연현상으로서의 바이러스의바이러스의
생명주기에생명주기에 위배됨위배됨((자연계는자연계는 위상구조가위상구조가
없는없는 균일한균일한 네트워크네트워크 구조구조))



Link9 Link9 기생기생 컴퓨팅컴퓨팅

--월드와이드웹이월드와이드웹이 하나의하나의 컴퓨터처럼컴퓨터처럼 동작동작
할할 수수 있는있는 방법방법((ex)SETI@home ex)SETI@home 프로젝트프로젝트

--전세계의전세계의 컴퓨터가컴퓨터가 하나의하나의 컴퓨터처럼컴퓨터처럼 움움
직일직일 수수 있도록있도록 엮여져엮여져 가고가고 있음있음

--때로는때로는 자신이자신이 의도하지의도하지 않은않은 종류의종류의 일일
을을 타의에타의에 의해의해 강제적으로강제적으로 하게하게 될될 위험성위험성

--거대한거대한 시스템이시스템이 자기인식능력을자기인식능력을 갖게갖게 된된
다면다면? (? (영화영화 MatrixMatrix를를 상상해보자상상해보자))



Link10 Link10 검색엔진과검색엔진과 효율효율

--이이 세상의세상의 모든모든 검색엔진을검색엔진을 다다 합쳐도합쳐도 그그
결과값은결과값은 전체전체 웹웹 페이지의페이지의 40%40%에에 해당해당

--검색엔진의검색엔진의 발전속도발전속도 이상으로이상으로 웹의웹의 양적양적
팽창이팽창이 심함심함..

--하지만하지만 모든모든 웹사이트를웹사이트를 찾는찾는 것이것이 바람바람
직한직한 것은것은 아니다아니다..

--””검색엔진의검색엔진의 커버범위보다는커버범위보다는 검색엔진이검색엔진이
사용자의사용자의 질문에질문에 얼마나얼마나 잘잘 대답하는가가대답하는가가
중요하다중요하다””(1998.4.3 (1998.4.3 사이언스사이언스 논문논문))



Link11 Link11 방향성방향성

In 대륙 Out 대륙중앙핵

덩굴 덩굴
섬

손이 닿지 않는 곳에 무수히 많은 Node들이 새로운 Link를 기다리고 있다.



Link12 Link12 네트워크의네트워크의 영향력영향력

--각각 링크링크((수요수요--공급자간공급자간 관계관계))의의 안정성은안정성은 기업기업
활동의활동의 안정성의안정성의 핵심요소핵심요소

--연쇄작용에연쇄작용에 의한의한 동남아동남아 외환위기는외환위기는 네트워크네트워크, , 
상호연관성의상호연관성의 이해부족에이해부족에 의한의한 직접적직접적 결과결과

--포켓포켓PC PC 아웃소싱을아웃소싱을 하던하던 ciscocisco는는 일부일부 공급자공급자
들이들이 부품을부품을 제때제때 조달하지조달하지 않음에도않음에도 공급네트워공급네트워
크크 차단을차단을 하지하지 않고않고 무시함으로서무시함으로서 300%300%의의 미완미완
성성 제품을제품을 양산하게양산하게 되었음되었음. . 비슷한비슷한 유형으로유형으로 인인
해해 총총1212개회사개회사 손실액손실액 1212억억 달러달러



Link13 Link13 바이러스바이러스 마케팅마케팅

--19961996년년 인도의인도의 사비어사비어 바티아는바티아는 HotmailHotmail개발하개발하
고고 MSMS가가 이이 시장에시장에 뛰어들뛰어들 무렵무렵 천만천만 명의명의 이메이메
일일 계정을계정을 확보확보(2002(2002년년 전세계전세계 이메일이메일 계정의계정의 ¼¼
확보확보))

--네트워크의네트워크의 힘을힘을 이용한이용한 바이러스성바이러스성 마케팅마케팅 : : 
무료무료, , 간단한간단한 등록등록, , 이메일을이메일을 보낼보낼 때마다때마다 핫메일핫메일
자체의자체의 무료무료 광고광고-->>또또 다른다른 고객의고객의 감염감염

--성공원인은성공원인은 자기자기 자신이자신이 바이러스바이러스 전파전파 매개체매개체
라는라는 사실을사실을 모르고모르고 서비스를서비스를 전파시키는전파시키는 고객고객



Link14 Link14 알카에다와알카에다와 ““불규칙적불규칙적”” 네트워크네트워크

--알카에다와알카에다와 콜롬비아콜롬비아 마약조직은마약조직은 군대군대 형태의형태의
조직이조직이 아닌아닌 테러와테러와 범죄에범죄에 최적화된최적화된 자발적인자발적인
네트워크네트워크 구조를구조를 가진다가진다. . 이러한이러한 조직으로조직으로 유동유동
성과성과 일부가일부가 파괴되어도파괴되어도 움직일움직일 수수 있는있는 견고성견고성
을을 획득하였다획득하였다..

--알카에다알카에다 조직은조직은 빈라덴과빈라덴과 수뇌부가수뇌부가 만든만든 것이것이
아니고아니고 이슬람이슬람 군대정신에서군대정신에서 자발적으로자발적으로 생겨난생겨난
것이기것이기 때문에때문에 테러와의테러와의 전쟁을전쟁을 승리하려면승리하려면 사회사회,,
경제경제,,정치적정치적 원인을원인을 분석하고분석하고 제거하는제거하는 것이것이 유유
일한일한 해결책이다해결책이다..



Link15 Link15 거미거미 없는없는 거미줄거미줄((Web)Web)

--네트워크의네트워크의 복잡성을복잡성을 알고알고, , 동역학적동역학적 상상
호작용에호작용에 맞는맞는 ““링크링크””의의 옷을옷을 입힌다입힌다..

--어떤어떤 조직이든조직이든 움직임에움직임에 최대한최대한 맞는맞는 네네
트워크트워크 구조와구조와 링크의링크의 연동으로써연동으로써 작동되작동되
어야어야 최대의최대의 효율을효율을 노릴노릴 수수 있다있다..

--구조와구조와 성질보다는성질보다는 네트워크의네트워크의 ““링크링크””를를
따라따라 전개되는전개되는 동역학적동역학적 성질에성질에 관심을관심을 가가
져야져야 한다한다..
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